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一类传递置换群阶的下界估计与实例

周琮伟，胡 斌，关 杰
（战略支援部队信息工程大学,河南郑州 450001）

摘 要： 基于非交换群的抗量子密码体制是密码学的一个研究热点，其群的阶在一定程度上保证了求逆运算的

困难性.本文对二元生成的传递置换群< g1, g2 >的阶这一代数命题进行了研究，给出了传递置换群的充分必要条件，

以及二元生成的传递置换群阶的下界估计式.在实例化生成 g1, g2使传递置换群 < g1, g2 >的阶满足相应下界值的过

程中，给出了一类特殊 n阶轮换表成两个 n元置换 g1, g2乘积的方法，以及相应的二元生成的传递置换群 < g1, g2 >的
设计算法.最后，阐述了传递置换群在对称密码体制中的应用.
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The Lower Bound Estimation of Order of a Class of Transitive
Permutation Groups and Instantiation

ZHOU Cong-wei，HU Bin，GUAN Jie
（PLA SSF Information Engineering University，Zhengzhou，Henan 450001，China）

Abstract： Post quantum cryptography based on non-commutative group is a hot topic in cryptography. The order of the
group ensures the difficulty of inverse operation to some extent.. We mainly study the algebraic proposition of order of transi⁃
tive permutation groups < g1, g2 > generated by two elements g1, g2, give a necessary and sufficient conditions of transitive
permutation group, and get a lower bound estimation of order of transitive permutation groups generated by two elements. In
the process of the instantiation for generating g1,g2 which enables the order of transitive permutation groups < g1, g2 > to satis⁃
fy the corresponding lower bound value, we give a method expressing a class of special n⁃order cycles as the product of two
n⁃ary permutations and a corresponding design algorithm on transitive permutation groups < g1, g2 > generated by two ele⁃
ments. In the end, this paper describes the application of transitive permutation group in symmetric cryptography.
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1 引言

1994年，Shor提出了著名的大数因子分解的量子
算法 Shor算法，该算法借助量子计算机可以对基于有
限交换群上的离散对数问题进行求解，因此设计基于
非交换群上的密码体制具有现实意义 . 由于凯莱定理
阐述了任一有限群与置换群同构，同时大多数置换群
具有非交换性，对置换群的相关性质，特别是其生成元
的分析就显得尤其重要 . 另外，在代数研究的角度上，
有限群的生成元个数如何刻画群的性质一直以来也是
群论的研究对象之一［1］，针对置换群，例如传递置换
群［2］与本原置换群［3］，其最少生成元的个数上界均有渐

进估计［4］. 设 G是Ω = {1，⋯，n }上的一个置换群，记 n
次对称群为 SΩ或 Sym(n ). 令 d (G )表示G的生成元集合

的最小阶，则易知 d (Sym(n ) ) = 2. 但∀g1，g2 ∈ SΩ，其二

元生成的置换群 < g1，g2 >的相关性质却缺乏研究思

路 . 本文主要利用传递置换群的充分必要条件，对传递
置换群 < g1，g2 >阶的下界进行估计，同时给定下界值，

可以对g1，g2进行实例化生成 .
2 基本概念

传递置换群的概念主要延伸于群在集合上的作

用，这也是凯莱定理描述任一有限群同构置换群的内
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在联系，本文的定义主要来自有限置换群的经典文献

［5］，为方便研究，对个别符号重新阐述说明和归纳 . 特
别地，本文一般用 α，β，δ，a这些字母表示Ω中的元素、

点或者符号，令αg表示点α在置换g中的象 .
定义 1 若Ω = {1，⋯，n }上的一个子集 Δ，且本文

用ΔG表示全部 δg组成的集合，其中 δ ∈ Δ，g ∈ G，则当满

足Δ = ΔG，就说Δ是G的一个不动区 . 显然，Ω上的每个

群G都有平凡不动区∅，Ω，如果G没有其他不动区，则
称G是传递的，或者称为传递置换群 .

定义 2 当Δ是G的一个不动区时，每个 g ∈ G诱导

出Δ上的一个置换 gΔ，由所有 g ∈ G诱导出的 gΔ的全体

组成的集合GΔ称为G在Δ上的成分 . 显然GΔ是Δ上的

一个置换群，当 | GΔ | = | G |时，称成分 GΔ是真实的 . 当
Δ (Δ ≠ ∅)是一个极小不动区时，成分 GΔ是传递的，此

时称Δ为G的一个轨道或者传递集 . G的全部传递集是

Ω上的一个划分 .
由定义 2可知，每个点 α ∈ Ω恰属于G的一个传递

集Δ = αG. 两个点α，β属于同一个传递集当且仅当对某

个 g ∈ G，满足 αg = β. 因此本文可以得到置换群G是传

递的一个充分条件，即置换群G至少包含一个n阶轮换 .
3 传递置换群的充分必要条件

以下本文通过研究置换的轮换形式给出置换群G是
传递的充分必要条件，在证明之前本文需要给出G的稳

定子群的定义 .
定义 3 G中那些使Δ中每个点都保持各自不动的

置换组成G的一个子群GΔ，称为G关于Δ的稳定子群，

特别地，若Δ只包含一个点α，则记GΔ = Gα.
关于G的稳定子群和传递集，有一个基本定理（轨

道公式），即定理1.
定理1［5］ | Gα | ⋅ | αG | = | G |.
若记置换g (g ∈ G )的轮换形式中，单点轮换（1-轮换）

的个数为σ (g )，则置换群G是传递的充分必要条件是G
的所有元素的单点轮换的总数等于G的阶| G |，即定理2.

定理2 G是传递的充分必要条件是∑
g ∈ G
σ (g ) = || G .

证明 先证必要性 . 当G是传递的，由定义 2可知，

每个点α ∈ Ω所属的传递集Δ = αG的阶 | αG | = n，则根据

定理1，G中关于点α保持不动的置换个数为| G | /n，则当

点α遍历Ω时，G中所有元素的单点轮换的总数即为

∑
α ∈ Ω

| Gα | = || G （1）
即在一个传递群中，每个元素平均保持一个点不动 . 下
证充分性 .

令 hi = | Gαi |，i = 1，⋯，n，则由轨道公式可知 hi =
| G | / | αi G |. 记 D = {(g，αi ) | g ∈ G，αi ∈ Ω，αi g = αi}.当分

别从G中所有元素和Ω中符号的角度去计算 |D |时，就

可得出等式

∑
g ∈ G
σ (g ) =∑

i = 1

n

hi =∑
i = 1

n || G

|| αi G
（2）

由∑
g ∈ G
σ (g ) = || G ，约去因子 | G |，得∑

i = 1

n 1
|| αi G
= 1. 由基本

不等式

1
|| α1 G
1

|| α2 G
⋯ 1

|| αn G
n ≤

∑
i = 1

n 1
|| αi G

n
（3）

可得
n

∑
i = 1

n 1
|| αi G
≤ || α1 G || α2 G ⋯ || αn Gn

（4）

又由式（3）、式（4）得

|| α1 G || α2 G ⋯ || αn Gn ≤∑i = 1
n

|| αi G
n

（5）
从而

n = n

∑
i = 1

n 1
|| αi G
≤∑i = 1

n

|| αi G
n

（6）

不妨设 | α1 G |是 | α1 G |，| α2 G |，⋯，| αn G |中的最大者，则立

即由式（６）可得

n ≤∑i = 1
n

|| αi G
n

≤ n ⋅ || α1 G
n

= | α1 G | （7）
但 | α1 G | ≤ n，故 | α1 G | = n，因此点 α1 可以传递到 Ω =
{1，⋯，n }上的其余点，从而G是传递的 . 证毕 .

□
定理2说明在一个传递置换群G中，每个元素平均保

持一个点不动，故本文可以利用这个性质来估计G的阶 .
4 传递置换群 < g1,g2 >阶的下界估计

应用定理2，当置换群< g1，g2 >是传递的时，本文就

可以对置换群< g1，g2 >的阶做一个估计，具体的思路是

分析< g1，g2 >中一定存在的互异的置换，然后统计这些

置换中单点轮换的个数 . 记g1的轮换形式中，所有 i-轮换

的集合为Ki；g2的轮换形式中，所有 i-轮换的集合为Li，则

g1，g2可以形式化表示为1 |
|

|
| K1 2 |

|
|
| K2⋯n |

|
|
| Kn，1 |

|
|
| L1 2 |

|
|
| L2⋯n |

|
|
| Ln，由置

换乘积的定义，可得定理3.
定理 3 当置换群 < g1，g2 >是传递时，若 g1，g2可
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以形式化表示为 1 |
|

|
| K1 2 |

|
|
| K2⋯n |

|
|
| Kn，1 |

|
|
| L1 2 |

|
|
| L2⋯n |

|
|
| Ln .而 g1，g2是

非幂等的且满足g1g2 ≠ g2g1，同时令

ord (g1 ) = [ i1，i2，⋯，ik ]，| Kij | ≥ 1，1 ≤ j ≤ k （8）
ord (g2 ) = [ i1，i2，⋯，il ]，| Lij | ≥ 1，1 ≤ j ≤ l （9）

则

| < g1，g2 > | ≥ ord (g1 ) ⋅ ( | K1 | +∑
j = 1

k |
|

|
| Kij )

+ord (g2 ) ⋅ ( | L1 | +∑
j = 1

l |
|

|
| Lij ) - n （10）

证明 置换群 < g1，g2 >中，由于 g1，g2 是非幂等

的，且满足 g1g2 ≠ g2g1，故一定存在以下互不相同的元

素｛I，g11，g21，⋯，gord(g1 ) - 11 ，g12，g22，⋯，gord(g2 ) - 12 ，g1g2，g2g1｝.
以下我们依次分析这些置换中单点轮换的个数：

（1）单位置换 I的单点轮换个数为n；
（2）g11，g21，⋯，gord(g1 ) - 11 ，gord(g1 )1 = I中每个置换都包

含K1中的单点轮换，故个数为 ord (g1 ) ⋅ | K1 |，同时

gij1，g
2ij1，⋯，g

ord(g1 )
ij

⋅ ij
1 = gord(g1 )1 = I，1 ≤ j ≤ k （11）

式（11）中每个置换都包含Kij中出现的符号代表的单点

轮换，故个数为

∑
j = 1

k ord (g1 )
ij

⋅ | Kij | ⋅ ij =∑
j = 1

k ord (g1 ) ⋅ |
|

|
| Kij ；

（3）g12，g22，⋯，gord(g2 ) - 12 ，gord(g2 )2 = I中每个置换都包

含L1中的单点轮换，故个数为 ord (g2 ) ⋅ | L1 |，同时

gij2，g
2ij2，⋯，g

ord(g2 )
ij

⋅ ij
2 = gord(g2 )2 = I，1 ≤ j ≤ l （12）

式（12）中每个置换都包含 Lij中出现的符号代表的单点

轮换，故个数为

∑
j = 1

l ord (g2 )
ij

⋅ | Lij | ⋅ ij =∑
j = 1

l ord (g2 ) ⋅ |
|

|
| Lij ；

（4）g1g2，g2g1 一定包含 K1 ∩ L1，K2 ∩ L2 中出现

的 符 号 代 表 的 单 点 轮 换 ，故 个 数 为 2( | K1 ∩ L1 | +
2 | K2 ∩ L2 | ).

但 是 考 虑 置 换 群 < g1，g2 > 是 传 递 时 ，若

K1 ∩ L1，K2 ∩ L2 ≠ ∅，则 < g1，g2 >存在非平凡不动区，

故g1g2，g2g1的单点轮换个数应为0.
综上，扣除重复的两个单位置换 I，以上这些互不

相同的置换中包含的单点轮换总个数为

ord (g1 ) ⋅ ( | K1 | +∑
j = 1

k |
|

|
| Kij ) + ord (g2 ) ⋅ ( | L1 | +∑

j = 1

l |
|

|
| Lij ) - n.

由定理 2知置换群 < g1，g2 >的阶至少包含以上置

换中单点轮换的个数，故定理即证 . 证毕 .

□
在定理 3中，若 g1g2 = g2g1，即 g1，g2的轮换形式中

所有 i-轮换都是不相交的，则立即推出置换群 < g1，g2 >
的阶等于 ord (g1 ) ⋅ ord (g2 ) - 1. 实际上，若设 n次对称

群 SΩ中元素的最大阶为 SΩ (n )，根据基本不等式，置换

群< g1，g2 >的阶将不超过 (SΩ ( n2 ) )2 - 1.
但以上这种情形时，置换群 < g1，g2 >就不是传递

的，且其阶的值与定理3给出的下界值相比较小 .
5 g1,g2的实例化生成

由定义 2可知，若 g1g2，g2g1 是一个 n阶轮换，置

换群 < g1，g2 >即是传递的 . 因此当给定下界值，要

找 到 两 个 生 成 元 g1，g2 使 其 生 成 的 传 递 置 换 群

< g1，g2 >的阶大于该阈值的问题，就可以转化为将

一个 n阶轮换表成两个 n元置换 g1，g2 的乘积，同时

根据定理 3相应调整 g1，g2的阶 . 以下本文给出一种

两个同阶 n元置换表成 n阶轮换的特殊形式，首先本

文给出引理 1.
引理 1 若 Ω = {1，⋯，n }上 n 元置换的轮换表

示形式为g1 = τ1τ2⋯τm = (a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯
(alm - 1 + 1alm - 1 + 2⋯alm )，lm = n.

此时，称 g1为Ω上的m型置换，则存在Ω上的m型

置换g2使g2 ⋅ g1表成两个Ω上n阶轮换的乘积 .
证明 由 轮 换 的 乘 积 等 式 (ka⋯b) ( lc⋯d ) =

(kl ) (ka⋯blc⋯d )
其中，a，⋯，b，c，⋯，d，k，l为互不相同的 Ω = {1，⋯，n }
上的元素，则可知
g1 =(a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯(alm - 1 + 1alm - 1 + 2⋯alm )
=(a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯
[ (alm - 2 + 1alm - 2 + 2⋯alm - 1 ) (alm - 1 + 1alm - 1 + 2⋯alm ) ]
=(a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯
(alm - 2 + 1alm - 1 + 1 ) (alm - 2 + 1alm - 2 + 2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm )
= (a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯(alm - 2 + 1alm - 1 + 1 )
⋅ [ (alm - 3 + 1alm - 3 + 2⋯alm - 2 )
⋅ (alm - 2 + 1alm - 2 + 2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm ) ]

=(a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯(alm - 2 + 1alm - 1 + 1 ) (alm - 3 + 1alm - 2 + 1 )
⋅ (alm - 3 + 1alm - 3 + 2⋯alm - 2alm - 2 + 1alm - 2 + 2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm )

=⋯=(alm - 2 + 1alm - 1 + 1 ) (alm - 3 + 1alm - 2 + 1 )⋯(al1 + 1al2 + 1 ) (a1al1 + 1 )
⋅ (a1a2⋯al1al1 + 1al1 + 2⋯al2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm )

=(a1alm - 1 + 1alm - 2 + 1⋯al1 + 1 )
⋅ (a1a2⋯al1al1 + 1al1 + 2⋯al2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm )
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此时，可令

g2 = (a1a2⋯al1al1 + 1al1 + 2⋯al2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm )
⋅(a1alm - 1 + 1alm - 2 + 1⋯al1 + 1 )

则由置换的乘积知

g2 = (a1alm - 1 + 2⋯alm ) (alm - 1 + 1alm - 2 + 2⋯alm - 1 )
⋯(al1 + 1a2⋯al1 )

从而

g2⋅g1=(a1a2⋯al1al1+1al1+2⋯al2⋯alm-1alm-1+1alm-1+2⋯alm )
(a1alm-1+1alm-2+1⋯al1+1 ) (a1a2⋯al1 )
⋅(al1+1al1+2⋯al2 )⋯(alm-1+1alm-1+2⋯alm )

⇔g2⋅g1=(a1a2⋯al1al1+1al1+2⋯al2⋯alm-1alm-1+1alm-1+2⋯alm )
⋅[ (a1alm-1+1alm-2+1⋯al1+1 ) (a1a2⋯al1 )
⋅(al1+1al1+2⋯al2 )⋯(alm-1+1alm-1+2⋯alm ) ]

⇔g2⋅g1=(a1a2⋯al1al1+1al1+2⋯al2⋯alm-1alm-1+1alm-1+2⋯alm )
(a1a2⋯al1alm-1+1alm-1+2⋯almalm-2+1alm-2+2⋯
alm-1⋯al1+1al1+2⋯al2 )

此时，g2 ⋅ g1表成了两个 n阶轮换的乘积，引理即证 .
证毕 .

□
上述引理 1中，若考察 g2 ⋅ g1表成两个Ω上 n阶轮

换的乘积

(a1a2⋯al1al1 + 1al1 + 2⋯al2⋯alm - 1alm - 1 + 1alm - 1 + 2⋯alm )
(a1a2⋯al1alm - 1 + 1alm - 1 + 2⋯
almalm - 2 + 1alm - 2 + 2⋯alm - 1⋯al1 + 1al1 + 2⋯al2 )

仍是一个 n阶轮换时，对应的 l1，l2，⋯，lm - 1，lm = n应该

满足什么条件 . 此时不妨假设引理 1中的置换乘积中

诸ai = i，即
g2 ⋅ g1 = (12⋯n ) (12⋯l1 ( lm - 1 + 1) ( lm - 1 + 2)

⋯lm ( lm - 2 + 1) ( lm - 2 + 2)⋯lm - 1⋯
( l1 + 1) ( l1 + 2)⋯l2 ).

.

当m = 2，3时，有定理4和定理5存在 .
定理 4 当 n为奇数时，置换 (12⋯n ) (12⋯n )一定

是n阶轮换；当n为偶数时，该置换一定不是n阶轮换 .
证明 当 n为奇数时，定理中的置换满足下面的传

递链
1 → 3 → ⋯→ n → 2 → 4⋯→ n - 1

因此，该置换一定是 n阶轮换；当 n为偶数时，该置换容

易证明是2型置换，故定理即证 . 证毕 .
□

定理 5 当n为奇数，且 l1，l2的奇偶性相同或者 l1为
偶数，l2为奇数时，置换(12⋯n ) (12⋯l1 ( l2 + 1) ( l2 + 2)⋯
n ( l1 + 1) ( l1 + 2)⋯l2 )一定是 n阶轮换；当 n为偶数时，

该置换一定不是n阶轮换 .
证明 由置换的乘积可知，(12⋯n ) (12⋯l1 ( l2 +

1) ( l2 + 2)⋯n ( l1 + 1) ( l1 + 2)⋯l2 )的对应形式为

( )1 ⋯ l1 - 1 l1 l2 + 1 ⋯ n - 1 n l1 + 1 ⋯ l2 - 1 l23 ⋯ l1 + 1 l2 + 2 l2 + 3 ⋯ 1 l1 + 2 l1 + 3 ⋯ l2 + 1 2
其中，除了点 l1，n，l2外，其余点 x的对应关系都是 x +
2 mod n. 以下本文要将上述点的对应关系依次链接成一

条传递链 . 当n为奇数时，首先考虑这两条自然数传递链，

即奇数链和偶数链，结合点 l1，n，l2的对应关系，可表示为

ì

í

î

ïï
ïï

1 → 3 → 5 → ⋯→ n → l1 + 2
l2 → 2 → 4 → ⋯→ n - 1 → 1
l1 → l2 + 2

以下分情况讨论：

（1）当 l1，l2同为奇数时，考虑以下传递链
1 → ⋯→ l1 → l2 + 2 → ⋯→ n → l1 + 2 → ⋯→ l2

↓
1 ← n - 1 ← ⋯← 4 ← 2

其中所有偶数存在的传递链可由第二行链表示，且第

一行链也恰好遍历所有的奇数 .
（2）当 l1，l2同为偶数时，考虑以下传递链

1 → 3 → 5 → ⋯ → n
↓

⋯ ← 2 ← l2 ← ⋯← l1 + 2
↓
l1 → l2 + 2 → ⋯→ n - 1 → 1

其中，所有奇数存在的传递链可由第一行链表示，且第

二行链也恰好遍历所有的偶数 .
（3）当 l1为偶数，l2为奇数时，考虑以下传递链

(1 → ⋯→ l2 ) → 2 → ⋯→ l1 →
( l2 + 2 → ⋯→ n ) → l1 + 2 → ⋯→ n - 1 → 1
可以看出括号内的传递链包含所有的奇数，括号

外的传递链包含所有的偶数 .
（4）当 l1为偶数，l2为奇数时，存在以下一条短的传

递链

1 → ⋯→ l1 → l2 + 2 → ⋯→ n - 1 → 1
因此，无法将上述所有点的关系链接成一条传递链，即

定理中的置换就不是n阶轮换 .
当n为偶数时，考虑这两条自然数传递链

{1 → 3 → 5 → ⋯→ n - 1 → 1
l2 → 2 → 4 → ⋯→ n → l1 + 2

本文考虑 l1为奇数，l2为偶数的情况，则存在以下

一条短的传递链
1 → ⋯→ l1 → l2 + 2 → ⋯→
n → l1 + 2 → ⋯→ n - 1 → 1
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该传递链并没有遍历 2到 l2间的所有偶数，故此时

定理中的置换就不是 n阶轮换 . 同理其余情形的 l1，l2
都无法使第二行链中的所有偶数链接到第一行的闭链

中，故定理即证 . 证毕 .
□

实际上当m是任意数时，根据定理 5的证明过程有

以下定理6存在 .
定理 6 当n为奇数，且 l1，l2，⋯，lm - 1的奇偶性相同

时，置换 (12⋯n ) (12⋯l1 ( lm - 1 + 1) ( lm - 1 + 2)⋯lm ( lm - 2 +
1) ( lm - 2 + 2)⋯lm - 1⋯( l1 + 1) ( l1 + 2)⋯l2 ) 一 定 是 n 阶

轮换 .
证 明 当 n 为 奇 数 ，各 点 li 的 对 应 关 系 为

li → li - 2 + 2 (i > 2)，l1 → lm - 1 + 2，l2 → 2，则 根 据 定

理 5的证明过程，当 l1，l2，⋯，lm - 1同为奇数时，考虑以

下传递链

1 → ⋯→ l1 → lm - 1 + 2 → ⋯→ n
↓

li - 1 ← ⋯← li - 2 + 2 ← li ← ⋯← lm - 2 + 2
↓
⋯→ l2 → 2 → 4 → ⋯→ n - 1 → 1

其中，所有偶数存在的传递链可由第二行链表示，且第

一行链也恰好遍历所有的奇数；当 l1，l2，⋯，lm - 1同为偶

数时，考虑以下传递链
1 → 3 → 5 → ⋯→ n → lm - 2 + 2

↓
⋯← li - 1 ← ⋯← li - 2 + 2 ← li ← ⋯
↓
l2 → 2 → ⋯→ l1 → lm - 1 + 2 → ⋯→ n - 1 → 1

其中，所有奇数存在的传递链可由第一行链表示，且第

二行链也恰好遍历所有的偶数，故定理即证 . 证毕 .
□

可以看出，当 n为奇数，且 l1，l2，⋯，lm - 1的奇偶性

相同时，定理 6中 g2 ⋅ g1 即是一个 n阶轮换 . 而当本

文在实际需求中遇到 n为偶数时，本文可以先考虑两

个 n - 1/ (n + 1)元置换的乘积表成 n - 1/ (n + 1)阶轮

换，然后乘以一个对换扩展到 n阶轮换，以下举一个

例子 .
例 当 n = 16 时 ，使 置 换 群 < g1，g2 > 的 阶 大

于500.
由文献［6］可知，SΩ (15) = 105，各轮换长分别为

3，5，7，此时无法将 l1，l2满足定理 5的情形，又根据文献

［6］，本 文 考 虑 SΩ (17) = 2 × 3 × 5 × 7，此 时 无 法 将

l1，l2，l3满足定理 6的情形 . 故只能取 n = 15的次大阶

60，各轮换长分别为4，5，6，即相应的步骤如下：

g1 = ( 1 2 3 4 ) ( 5 6 7 8 9 ) ( 10 11 12 13 14 15 )，
g2 ′ = ( 1 11 12 13 14 15 ) ( 10 6 7 8 9 ) ( 5 2 3 4 )，
g2 ′ ⋅ g1 = ( 1 3 5 7 9 2 4 11 13 15 6 8 10 12 14 )，
( 1 16 ) ⋅ g2 ′ ⋅ g1
= ( 1 16 ) ( 1 3 5 7 9 2 4 11 13 15 6 8 10 12 14 )
= ( )1 3 5 7 9 2 4 11 13 15 6 8 10 12 14 16 ，

g2 = ( 1 16 ) ⋅ g2 ′
= ( 1 11 12 13 14 15 16 ) ( 10 6 7 8 9 ) ( 5 2 3 4 ).

故本文给出了一组 g1，g2 的设计，其中 ord (g1 ) =
60，ord (g2 ) = 140，根据定理 3，置换群 < g1，g2 >的阶大

于60 × (1 + 3) + 140 × 3 = 660.
从 以 上 例 子 ，结 合 二 元 生 成 的 传 递 置 换 群

< g1，g2 >阶的下界估计式分析知，SΩ (n )的值直接影响

其下界值以及设计 g1，g2. 文献［6，7］均指出 n次对称群

中元素的最大阶SΩ (n )满足一个近似关系

lim
n → ∞ ( log SΩ (n ) / n log n ) = 1

其中 log是自然对数，据此文献［7］给出了 SΩ (n )的一个

上下界，即当 n ≥ 2时，SΩ (n ) ≤ e n log n (1 + log log n2logn )
；当 n >

906时，SΩ (n ) ≥ e n log n = K.
当 n较大时，本文其实无法利用计算机搜索得到

SΩ (n )的精确值，也无法判断其对应的 m型置换中

l1，l2，⋯，lm - 1的各部分值，但是本文可以根据 SΩ (n )的
下界值K反解出一个阈值情况下 n的对应值，同时根据

定理 6给出一个二元生成的传递置换群 < g1，g2 >的设

计见算法1.
以上设计算法还可以根据 n的大小在第 3步设置

跳变值加快寻找满足X ⋅ (k0，2k1，⋯，2km - 1 ) ≥ K的一组

m，k0，k1，⋯，km - 1，其中，X ⋅ (k0，2k1，⋯，2km - 1 )是定理 3
给出的真正下界值 .
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6 在密码体制的应用

在对称密码体制中，非线性模块的设计至关重

要 . 在多数非线性模块的设计中，例如采用 S盒和非

线性移位寄存器的部件都可以等价于一个置换 . 因
此基于多个非线性部件设计的密码模块的安全周期

就可以用多个置换生成的置换群的阶衡量 . 特别

地，对于某些情况下，还要考虑该置换群即非线性模

块的传递性 . 本文的密码体制应用便基于此进行

展开 .
7 结论

本文给出了二元生成的传递置换群 < g1，g2 >阶的

下界估计，但实际上本文给出的下界值过于宽泛，同时

如何更快更好地设计 g1，g2，且使其不但满足阶最大，又

能使其乘积是 n阶轮换，这些问题依然亟待解决且也是

本文下一步的研究方向 .
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算法算法1 一个二元生成的传递置换群一个二元生成的传递置换群< g1，g2 >的设计算法的设计算法

输入输入：：一个阶的下界值K（足够大）；

输出输出：：二元生成的传递置换群< g1，g2 >的g1，g2，即
g1 = (a1a2⋯al1 ) (al1 + 1al1 + 2⋯al2 )⋯(alm - 1 + 1alm - 1 + 2⋯alm )，
g2 = (a1alm - 1 + 2⋯alm )(alm - 1 + 1alm - 2 + 2⋯alm - 1 )⋯(al1 + 1a2⋯al1 ).

步骤步骤：：

1. 找到 e n log n ≥ K的最小奇整数n，若n ≤ 905，则返回 error；
2. 置m，k0，k1，⋯，km - 1为0，令m + +且满足 k0 + 2(k1 + ⋯ +
km - 1 ) = n；

3. 判断2 ⋅ (k0，2k1，⋯，2km - 1 ) ≥ K，若否则返回2；
4. 置 l1 = k0，li = li - 1 + 2ki - 1 (m - 1 ≥ i ≥ 2)，lm = n，令a1，⋯，alm为

1，⋯，n的任意一组置换 .
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